
サイトの棚卸からヘルスチェックまで非破壊・全自動で実現

インターネットに公開しているサイトを全て管理できていますか？管理されていない公開サーバーは攻撃の踏み台やフィッシン
グなどに悪用される可能性があります。CAAV（カーブ）は、お客様名義で公開されているサー バの棚卸と、サーバーのヘルス
チェックを全自動で行うことができるSaaS型サービスです。ヘルスチェックは、サーバーの稼働に殆ど影響を与えず （非破壊）、
また、外部からのアクセスのみ（エージェントレス）でサーバー上で稼働している製品やバージョンの確認、および、当該製品
に存在する脆弱性の有無を迅速に調査することができます。自社の公開サイトが管理できていない、また、セキュリティが心配
だが、どのサーバーから手をつけていいのか分からないとお悩みの方、一度CAAVを使ってみませんか？
自社のサイトの棚卸と脆弱性管理を行う事で、アタックサーフェスを正しく把握する事ができます。 

ドメイン mbsd.jp, mbsd.co.jp ..

サブドメイン www.mbsd.jp, note.mbsd.jp ..

IPアドレス 40.115.251.148, 65.9.38.73 ..

ドメイン付加情報 登録組織名, 連絡先 ..

Webの公開有無 80, 443ポートの調査

棚卸項目の例

稼働製品/バージョン Apache, PHP, WordPress, ..

製品に紐づくCVE-ID CVE-2023-0662 ..

認証機能の有無 フォーム認証, Basic認証 ..

管理画面の有無 WordPress, phpMyAdmin ..

不要な開示情報 エラー/デバッグ情報 ..

ヘルスチェック項目の例

ダッシュボードサンプルイメージ



CAAV：サイト棚卸/ヘルスチェックサービス

CAAVは、通常のユーザーがWebサイトにアクセス

するように、正常アクセスの範囲内で調査を行いま

す。これにより、稼働中のサーバーに与える影響 

を最小限に抑えることができるため、安全に棚卸と 

脆弱性調査を行うことができます。

CAAVは、数百～数千のWebサイトを保有している
大手旅行会社のヘルスチェックや、大手不動産会社
のサイト棚卸しなどで運用実績があります。CAAV
は非破壊の安全な調査手法を採用しているため、各
サーバーの管理者と調整することなく、迅速に調査
を遂行することができます。 

安全な調査手法 豊富な運用実績

CAAVで利用されているMBSD独自エンジン

（Gyoithon）は、国内外の有名セキュリティカン 

ファレンスでの登壇実績が多数あります。2018年 

のBlack Hat ASIA 2018（アジア最高峰のカンファ 

レンス）を皮切りに、米国ラスベガスで開催された 

世界最高峰のカンファレンスであるDEF CONや、

Black Hat ASIA 2019に登壇しています。また、日

本国内では、SECCON YorozuやAV TOKYOに登壇 

しています。まさに、世界が認めたヘルスチェック 

ツールであると言えます。

有名カンファレンスへの
豊富な登壇実績

脆弱性の有無を調査するためには、調査対象のサー 

バ上で稼働する製品/バージョンを検出する必要が 

あります。CAAVは、製品固有の文字列検索や機械

学習による分析、製品のデフォルトコンテンツ探索、

Google検索など、各種検出機能を組み合わせるこ

とで、幅広く脆弱性の有無を調査することができま

す。

豊富な脆弱性検出ロジック

＜CAAVお問い合わせ先＞
caav-sales@mbsd.jp

https://www.mbsd.jp

その他、情報漏えい調査・セキュリティ監視・セキュリティ対策・セキュリティ診断など、様々な場に応じたセキュリティに関するサービスを扱っております。お気軽にお問い合わせください。
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<CAAV紹介Webサイト>
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